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1 Wstep

Systemy pakietow zostaty stworzone w celu utatwienia instalalacji dodatkowych aplikacji - umozliwiaja zaréwno
tatwa kompilacje programu ze zrédet jak i uzycie prekompilowanego pakietu binarnego. Powoduja one, ze zain-
stalowanie aplikaciji jest niezwykle proste i sprowadza sie praktycznie tylko do wydania jednej komendy.

1.1 Historia

Pierwszy system pakietéw w BSD pojawit sie we FreeBSD w sierpniu 1994 roku - znany jest pod pazsva
[FreeBSD-ports]. Poczatkowo miat on spore braki - nie obstugiwat zaeirami niesciagat automatycznie
plikéw zrédtowych, jednak prace szybko postepowaly - juz w styczniu nastepnego roku dostepnych byto ponad
100 przygotowanych i gotowych do zainstalowania aplikaciji. [Moolenaar]

System pakietéw uzywany w OpenBSD (takze zwaoyts) [OpenBSD-ports] powstat w czerwcu 1996 roku -
wywodzi sie on z FreeBSD. Poczatkowo planowano zintegcowszystkie dokonane modyfikacje z powrotem

do FreeBSD, lecz wraz z uptywem czasu oraz coraz bardziej pogtebiajacami sie r6znicami stawato sig to coraz
mniej prawdopodobne. OpenBSD modyfikowato swdj system pakietéw niezaleznie od FreeBSD, w tym czasie w
obu systemach pojawity sie warte uwagi ulepszenia. Obecnie ni€yidalanéw potaczenia z systemem ports
FreeBSD.

NetBSD rozpoczelo prace nad swoim systemem pakietow (zwankgsrg w sierpniu 1997 - on takze wywodzi
sie z systemports FreeBSD. Wybrano jednak inna nazwe, poniewaz w terminologii NetBp®R,0znacza kon-

kretna architekture (méwi sie o portach na rézne platformy). NetBSD takze dodato wiele wtasnychiul&psze

niestety nie zostaly zintegrowane do innych systeméw pakietow.

1.2 Podzialy...

Stworzenie przez kazdy projekt wlasnego systemu pakietow miato niewatpliwe zalety - kazdy projekt mogt za-
implementowa wazne dla siebie funkcje oraz dokonyswdowolnych zmian, nie muszac wéreej uzyskiwé
akceptacji oraz prowadzidtugich i kontrowersyjnych dyskusji; dzieki temu prace postepowaty szybko i sprawnie.
Jest jednak oczywiste, ze pogtebiajaca sie coraz bardziej separacja byta do unikniecia - nie byto technicznych
powodow aby nie synchronizowamian, badz wré€ido jednego systemu pakietéw, zaspokajajacego potrzeby



kazdego z projektéw. Niestety po pewnym czasie poszczegolne systemy pakietéw staty sie zupetnie niezalezne;
mimo ze czasami nastepuje pewna wymiana kodu, obecnie maja juz inna funkcganalieovptywaja wzajemnie
na siebie.

1.3 Wiele systemdw pakietéw - wiele wad

Mimo ze utrzymywanie wiasnego systemu pakietow niewatpliwie daje duza wygode oraz nsuzlima takze
ogromna wade - konieczBb duplikowania tej samej pracyeby zd& sobie sprawe z wiellszi tego problemu
wystarczy przytocz§ orientacyjna liczbe pakietéw w poszczegélnych systemach: FreeBSD - okoto 8500, NetBSD
- okoto 3700, OpenBSD - okoto 1800.

W momencie gdy wydana zostaje nowa wersja programu, odpowiadajacy mu pakiet musiusddtalniony

osobno w trzech réznych kolekcjach; zmiany dokonywane sa przez r6zne osoby, nie w kazdym projekcie moze
znaleZ sie do tego ochotnik. Takze w przypadku wykrycia waznego btedu w bezpwzde odpowiednie pa-

kiety takze musza lypoprawiane osobno, natomiast &mé&e w tym przypadku szybko dziatania ma ogromne
znaczenie (nawet jezeli uzytkownik probowatby sam poptadeiny pakiet uzywajac dostepnej taty (apgtch

zanim jeszcze oficjalny pakiet zostanie uaktualniony, nie zawsze jest to bezproblemowe, gdyz tata ta moze kon-
fliktowa€ z ewentualnymi innymi zmianami jakie mogty bgokonane w danym systemie pakietow).

Poniewaz kazdy system pakietéw rozwijany jest osobno, niestety uzyteczne nowinki i ulepszenia takze pozostaja
lokalne i najczéciej nie sa implementowane w innych systemach.

Oczywiscie oprdcz systemow pakietdw BSD istnieje takze wiele innych, czesto ciekawych razyaeehdby
systemportageuzywany w Gentoo Linux [Gent®o]).

1.4 Alternatywne rozwiazania oraz proby ujednolicenia

Rozwiazaniem wielu z tych probleméw byloby opracowanie i powszechne stosowanie we wszystkich systemach
operacyjnych jednego, wspdlnego systemu pakietow. Pomimo r6znic w budowie i funkcfriglaszczegolnych
systemOw operacyjnych nie jest to zadanie niewykonalne - nawet korzystajac z tak podstawowych narzedzi jak
pliki Makefile mozna zbudowaniezwykle elastyczny system pakietow.

Uzywanie ujednoliconego systemu pakietéw pozwolitoby s&sjg na naprawde waznych rzeczach, zamiast mar-
nowet czas przynajmniej jednej osoby z kazdego projektu za kazdym razem, kiedy trzeltaundaktualnt

jakis pakiet. Przy wykorzystaniu pracy nawet wielokrotnie mniejszej liczby oséb niz obecnie, moznaby byto
osiagn& znacznie lepsze efekty i tym samym podiigakost oprogramowania. W momencie wprowadzenia
wygodnego ulepszenia do systemu pakietéw moglyby z niego skotzwstiaystkie osoby, a nie tylko te majace
szczécie uzywa tego systemu, w ktérym zaimplementowana zostata danastowo

Powstalo kilka r6znych systeméw pakietéw, ktére nie sa zwiazane z zadnym systemem operacyjnym, lecz chca
byc alternatywa, z ktorej mozna korzystaa dowolnym z systemow - aby wszycy mogli uzypwatasnie tego
systemu pakietéwZaden z tych projektéw nie zdobyt wiekszej populaciplecz warto wspomngtutaj przynaj-

mniej o A-A-P [A-A-P], ktéry ma jedna niewatpliwa zalete - mozligowspotistnienia z dotychczas uzywanymi
pakietami. Ma on umozliwia integracje z obecnie uzywanym przez uzytkownika systemem pakietéw (nawet
zalezn&ci moga bg akceptowane z poprzedniego systemu) i pozévaka stopniowa migracje. Projekt ten jest
jednak obecnie we wczesnej fazie rozwoju.



1.5 pkgsrc - przenégny system pakietow

Mimo ze pkgsrcjest rozwijane przez deweloperéw NetBSD oraz jest oficjalnym system pakietow tego systemu,
moze by¥ z powodzeniem uzywane takze na innych systemach operacyjnych. Obecnie wspierane platformy to
NetBSD, Linux, Solaris, Darwin (MacOS X), FreeBSD, OpenBSD.,.IRIX

1.6 Terminologia

W dalszej czgci tekstu bede uzyveaerminudistfiles- oznacza on wszystkie pliki, ktére sa potrzebne w celu zbu-
dowania danego pakietu - najé&ngej jest to skompresowane archiwum ze zrodtami oraz ewentualnie dodatkowe
dane, np. oddzielna dokumentagpeefixjest to natomiast gtowny katalog, w ktérym instalowane prez nas pakiety
beda umieszczaty swoje pliki (nfusr/pkg  badZz/usr/local ).

2 Wprowadzenie do pkgsrc

2.1 Dlaczego akurat pkgsrc?

e tatwe budowanie pakietéw ze zrédet; po dokonaniu tego mozemy jedna komenda sami Gtpakist
binarny.

e Pakiety instalowane sa w spéjnym drzewie katalogow.

e Jeden plik konfiguracyjny, w ktérym mozna urs@ wszystkie istotne ustawienia, np. akceptowalne licen-
cje, serwery z ktérych bedsciagane pliki, dodatkowe flagi dla kompilatora oraz wiele innych.

e Dostepne na licencji BSD, dzigki czemu kazdy moze modyfikomaz dostosowado swoich potrzeb
dowolna czé&t systemu pakietéw oraz zrahz niej dowolny uzytek.

¢ buildlink - technologia gwarantujaca, ze skompilowane pakiety beda zawsze w§gthpdycznie, nieza-
leznie od tego, jakie pakiety mamy zainstalowane w systemie w czasie dokonywania kompilacji.

e Spdjna obstuga plikdw konfiguracyjnych aplikacji - mozemy uétali jakiej lokalizacji chcemy je przecho-
wywac; instalowane pakiety automatycznie beda honototgaistawienia.

e just-in-time su(1) pakiety moga b§ kompilowane z konta zwyktego uzytkownika, jedynie na czas instalaciji
potrzebne sa dodatkowe przywileje.

2.2 Binaria czy zrédta?

pkgsrcjest systemem pakietéw umozliwiajacym stosowanie prekompilowanych pakietéw (binarnych, gotowych
do natychmiastowego zainstalowania) badz tez samodzielna kompilacje ze zrédet. Nalezyamiptkiety
zainstalowane ze zrddet jak i z binaridw sa rejestrowane w systemie w identyczny sposéb - dzieki temu catkowicie
dozwolone oraz bezproblemowe jest uzywanie obu metod jedapiezeldentycznie wyglada takze pozniejsze
kasowanie pakietow oraz uzyskiwanie informacji o nich - niezaleznie od sposobu w jaki zostaly zainstalowane.



Uzycie pakietu binarnegest bardzo proste oraz pozwala na szybkie rozpoczecie korzystania z programu nawet
na bardzo wolnym sprzecie, na ktérym kompilacja zajetaby duzo czasu. Mozeiagng pakiet na dysk oraz
zainstalowa przy uzyciu komendykg_add , badz tez zainstaloveabezp&rednio z internetu - zamiast nazwy

pliku z pakietem mozemy podamiejsce URL) pod ktoérym jest on dostepny. Pakiety binarne nie sa jednak
dostepne dla wszystkich platform sprzetowo-programowych - oficjalne pakiety budowane oraz udostepniane sa
tylko dla NetBSD na niektérych architekturach. Zawsze jednak mozemy taki pakiet stvsamyi - gdy juz

mamy skompilowany dany pakiet ze zrédel, utworzenie binarnego pakietu sprowadza sie do wydania komendy
make package . Po utworzeniu takiego pakietu binarnego mozemy go swodobnie @zywa zainstalow@na

innej maszynie (o tej samej architekturze i systemie operacyjnym).

Kompilacja ze zrédetlaje duzo wigksze mozliveezi. Mozemy dostosowzawszystkie opcje dostepne jeszcze na
etapie kompilacji, mozemy takze skompilotyaakiet natychmiast po jego umieszczeniu/zmodyfikowaniu w repo-
zytorium systemu pakietéw - nie musimy czéka@a udostepnienie pakietu binarnego. Uzywanie zrodet to takze
oszczedn§t - zaréwno tacza internetowego jak i czasu. Czesto autorzy aplikacji, w ktorych wykryto btedy w bez-
pieczéstwie publikuja taty na kod zrédtowy - w takim przypadku mozemy po prostu przekompiilaplikacje
korzystajac z juz posiadanych zrodet, zamisaga od nowa caly (i zazwyczaj duzy) pakiet binarny. Przydatne
jest to takze przy korzystaniu z kilku systeméw operacyjnych - zarsi@aga binaria dla kazdego z tych syste-
mow, wystarczy jeden ragciagné zrédio, przy uzyciu ktérego bedziemy mogli skompil@yzakiet na kazdym
systemie. Odzwierciedla to obecna sytuacje, kiedy czas procesora jest relatywnie tani a moc tatwo@noze by
zwiekszona, natomiast tacza internetowe sa drogie oraz przeciazone.

Kompilacja ze zrodet moze lbykonieczna w jeszcze jednym przypadku - gdy licencja programu nie pozwala na
rozpowszechnianie binaridw.

3 Przygotowania

3.1 Gdzie utrzymywane jest pkgsrc
pkgsrc jest utrzymywane w repozytorium CVS projektu NetBSD. Giéwnym serwerem CVBvgsetbsd.org
jednak dla uzytkownikéw kiacowych udostepniono serwanoncvs.netbsd.orglest on regularnie (gdy wszystko

dziata zgodnie z planem, po dokonaniu kazdej zmiany) synchronizowany z gtéwnym serwerem CVS, zawiera wiec
zawsze najnowsze wersje plikéw.

3.2 Uzywanie CVS
Przyktadowe ustawienia umozliwiajace dostep do repozytorium CVS Projektu wygladaja nastepujaco:

CVSROOT=anoncvs@anoncvs.netbsd.org:/cvsroot
CVS_RSH=ssh

Warto utworzg w swoim katalogu domowym plik 0 nazwievsrc - mozemy w nim umiscic opcje, ktére
zawsze beda uzywane przy wywotamgits .

checkout -P
update -d -P



diff -u

rdiff -u

cvs -z3 -q

Szczegolnie istotne sa opcjeP™ oraz “-d ”. Pierwsza z nich powoduje usuniecie pustych katalogow, druga
natomiast pozwala na tworzenie w razie potrzeby nowych katalogéw. Powinny érmalgze uzywane.

W przyktadach uzycia cvs w dalszej &optekstu zakladam, ze zmienne CVSROOT oraz CVS_RSH sa ustawione
oraz uzywamy opcji-P " przy “cvs checkout " oraz opcji““d -P " przy “cvs update . E]

3.3 Jak pobrat pkgsrc
Istnieje wiele roznych metod pobierania pkgsrc, jednak najtatwiej jest skotzy&aP:

ftp ftp://ftp.netbsd.org/pub/NetBSD-current/tar_files/pkgsrc.tar.gz
gzip -c -d pkgsrc.tar.gz \
| (cd lusr; tar -xpf -)

badz CVS:

cd /usr
cvs checkout pkgsrc

Pamietajmy, ze korzystajac z CVS zawsze otrzymamy najnowsze wersje plikow, podczas gdy archiwum dostepne
na serwerze FTP jest uaktualnianie jedynie co pewien czas.

Nawet jezeli nie pobradimy pkgsrc poprzez CVS (tylko np. rozpakowatiy archiwum), nie bedzie potem pro-
bleméw z jego uzyciem do uaktualniania pkgsrc - w plitar.gz ~ znajduja sie bowiem wszystkie niezbedne
katalogi uzywane wewnetrznie przez cvs.

3.4 bootstrap-pkgsrc

Jezeli chcemy uzywapkgsrc na systemie innym niz NetBSD, nalezy zainstatopakietbootstrap-pkgsrgw
przypadku NetBSD nie trzeba tego ropwszystkie niezbedne programy znajduja sie jubase systemiemo-

zemy poming ten punkt). Pakiet ten zawiera wszystkie niezbedne do korzystania z pkgsrc narzedzia. Znajduje sig
w nim pkg_install(zawierajace m.in. polecenpkg_add , pkg_delete ) orazbmake, digest , ftp , mtree , pax.

Dzieki dostarczeniu wszystkich tych programéw wymagania stawiane systemowi, na ktérym chcemy pizgwa

src sa minimalne - niezwykle fatwe jest dodawanie wsparcia dla kolejnych plattoootstrap-pkgsrzastapito
rozwijany poprzednio projekZoularis

Dla niektorych platform dostepnp [pkgsrc.org] jest prekompilowana wésstrap-pkgsre wtedy wystarczy
tylko rozpakowa archiwum do gtéwnego katalogu, np.:

gzip -c -d bootstrap-pkgsrc-SunOS-5.9-sparc-20030411.tar.gz \
| (cd /; tar -xpf -)

10czywiscie nie ma potrzeby podawania tych opcji recznie - wystarczy umieszczenie ich w-pldsrc



Jezeli natomiast chcemy samodzielnie skompiloven pakiet, badz tez binaria nie sa dostepne dla naszej plat-
formy, wystarczy tylkosciagné@ zrédtabootstrap-pkgsrc

cvs checkout othersrc/bootstrap-pkgsrc
Oraz skompilowa i zainstalowa:

cd othersrc/bootstrap-pkgsrc
./bootstrap

Jezeli nie zmienimy donginych wart&ci (w jaki sposéb mozna to zrdbdowiemy sie uruchamiajac skrypt
bootstrap ~ z parametrem-help ), prefix zostanie ustawiony nasr/pkg , nastomiast baza danych informa-
cji o pakietach pkg_dh znajdowa sie bedzie wvar/db/pkg

UWAGA: Jezeli korzystamy dootstrap-pkgsrcwe wszystkich przyktadach powirsmy zastaf wywotanie
“make” komenda ‘bmake”.

4 pkgsrc w praktyce

4.1 Pakiety binarne

Instalowanie gotowych pakietéw binarnych jest niezwykle proste - stuzy do tego polgtgnid . Mozemy
Sciagng plik z pakietem na dysk, badz tez instal@yzakiety bezpsrednio ze zdalnego serwera:

pkg_add mutt-1.4.1.tgz
pkg_add ftp://ftp.netbsd.org/pub/NetBSD/packages/1.6.1/i386/All/screen-3.9.13.tgz

Aby przy instalacji pakietow poprzez §iaie trzeba byto za kazdym razem podawainego adresu URL, mozemy
ustawt zmiennarodowiskowa PKG_PATH, ktéra bedzie wskazywea zdalna lokalizacje.

4.2 Kompilacja ze zrédet

Kompilacja pakietu ze zrédet jest niezwykle prosta:
zuntum@zunpc:/usr/pkgsrc/misc/screen> make

Co sie wtedy dzieje?

e Dokonywane jest sprawdzenie, czy wersja pakietu, ktéra chcemy skompjloie jest oznaczona jako
posiadajaca btedy w bezpie¢mtwie (jest to opisane doktadniej w dalszej czesci).
. Sciagniecie odpowiednich distfiles’ow, jezeli nie zostaty one odnalezione.

e Poréwnanie sum obliczonych na podstag&igagnietych plikbw z sumami zapisanymi w plikistinfo



Rozpakowanie zrédet.

Zaaplikowanie fat.

Utworzenie odpowiednich linkéw symbolicznych dla mechanizmildlink (o tym pézniej).

Uruchomienie skryptgonfigure  pakietu.

Wiasciwa kompilacja programu - w wieksga przypadkéw jest to uruchomienie komendske w odpo-
wiednim&rodowisku.

Do zainstalowania pakietu stuzy polecemiake install , jezeli natomiast chcemy zainstalatvpakiet oraz
utworzyt z niego pakiet binarny, powininy uzyt make package . Mozemy teraz wyczscic katalog, w kto-
rym dokonywana byta kompilacjamake clean . Aby wyczyscic katalogi tymczasowe pakietéw, ktére zostaty
zbudowane jako zalezgoi, uzywamymake clean-depends

4.3 Wyszukiwanie pakietow

Wygodny interfejs do wyszukiwania pakietéw znajduje sie pod adresem http://www.pkgsrc.org/ - mozemy tam
poda czet nazwy, stowa kluczowe potaczone warunkiem logicznym, badz tez wyrazenie regularne (perl regex).

Jezeli nie chcemy korzysta wyszukiwania przez www, mozemy po prostu wyszZukatalogi zawierajace pew-
nien wzorzec w hazwie:

zuntum@zunpc:/usr/pkgsrc> echo */*screen*
misc/screen sysutils/screentest x11/xscreensaver x11/xscreensaver-gnome

W wigkszdaci przypadkéw nie mamy problemu z ustaleniem, w ktérym swigtlonych katalogéw znajduje sie
interesujacy nas pakiet, lecz w razie watplsgbmozemy poprzegladroétkie opisy:

zuntum@?zunpc:/usr/pkgsrc> grep COMMENT */*screen*/Makefile

misc/screen/Makefile:COMMENT= Multi-screen window manager

sysutils/screentest/Makefile: COMMENT= CRT screen testing utility using GTK+
x11/xscreensaver-gnome/Makefile:COMMENT= Screen saver and locker for the X window system
(with GNOME support)

x11/xscreensaver/Makefile:COMMENT= Screen saver and locker for the X window system

badz tez doktadniejsze opisy pakietéw, znajdujace sie w plik&3ICRV poszczegdlnych katalogach.
Mozemy takze przegladdiste wszystkich dostepnych w pkgsrc pakietow poprzez WWW. [pkgsrc-index]
4.4 Uzyskiwanie informaciji o pakietach

Do uzyskania r6znego typu informacji o zainstalowanych pakietach mozigskanyendypkg_info(1) - wywo-
tanie jej bez parametrow viyvietli liste pakietow w naszym systemie, np.:


http://www.pkgsrc.org/

zuntum@zenith:~> pkg_info

digest-20021220 Message digest wrapper utility
mutt-1.4.1
screen-3.9.13

(-]

Multi-screen window manager

text-based MIME mail client with PGP support

Mozna takze skorzystaz faktu, ze wszystkie informacje o zarejestrowanych pakietach znajduja sie w katalogu

pkg_dbi po prostu wywietlic jego zawartet:

zuntum@zenith:~> Is -F /var/db/pkg

audit-packages-1.14/ mysql-server-3.23.49nb3/
bozohttpd-20030313/ nmap-3.20/
dialog-0.6znb1/ p0f-1.8.2nb1/
digest-20021220/ perl-5.6.1nb7/

epic4-1.1.6/ pkgchk-1.34/
gmake-3.80nb1/ pkgdb.byfile.db
ipcalc-0.35/ pkgdiff-0.108/

libiconv-1.8nb1/ png-1.2.5nb2/
libtool-base-1.4.20010614nb14/ readline-4.3/

standalone-tcsh-6.12.00nb1/
t1lib-1.3.1/
teTeX2-2.0.2/
teTeX2-bin-2.0.2nb1/
teTeX2-share-2.0.2/
teTeX2-sharesrc-2.0.2/
tex2rtf-164/
texi2html-1.64nb1/
trafshow-3.1nb1/

libwww-5.4.0/ rsync-2.5.6nb1/ vim-6.1.0/
lynx-2.8.4.1.4/ samba-2.2.8a/ vim-share-6.1.0/
mutt-1.4.1/ screen-3.9.13/ wget-1.8.2/
mysql-client-3.23.49nb3/ skill-4.1nb2/ wol-0.6.0/
zuntum@zenith:~>
Jak wid&, oprécz katalogéw z poszczegélnymi pakietami znajduje sie w nim takzekaiit.byfile.db - jest

on wykorzystywany przez polecernpg_admin(1)

4.4.1 pkg_info(1)

Polecenie pkg_info wywotane bez parametrowswigetla zainstalowane w naszym systemie pakiety, jednak po-
siada ono znacznie wigksze mozlsed Wszystkie dostepne opcje sa ocZwi opisane w manualu, lecz przy-

tocze tutaj kilka najciekawszych:
o WysSwietlenie listy plikéw nalezacych do pakietu

zuntum@zenith:~> pkg_info -L rsync
Information for rsync-2.5.6nb1:

Files:

lusr/pkg/bin/rsync
/usr/pkg/man/manl/rsync.1
lusr/pkg/man/man5/rsyncd.conf.5
lusr/pkg/share/doc/rsync/README
lusr/pkg/share/doc/rsync/tech_report.tex

e Wyswietlenie ilgci miejsca na dysku jakie zajmuje pakiet

zuntum@zenith:~> pkg_info -s rsync
Size of this package in bytes: 271213



4.5 Usuwanie pakietow

Odinstalowanie pakietu jest bardzo proste - wystarczy tylko patzwe pakietu jako argument polecenia
pkg_delete

4.6 /etc/mk.conf

Jest to plik konfiguracyjny, w ktérym mozemy ust@&wimienne majace wptyw na pkgsrc - dasinie nie ist-
nieje, lecz mozemy go utworzyi umiescic tam swoje ustawienia. Warto takze przefrzzawart&c pliku
pkgsrc/mk/bsd.pkg.defaults.mk , ktéry zawiera wartsci domysine uzywane przez pkgsrc. Kilka zmien-
nych ktérych znaczenie warto ztia

LOCALBASE (domyslnie/usr/pkg )

Prefix (katalog), w ktérym beda umieszczane pliki instalowane przez pakiety. Nie péwipni
zmienid& tego ustawienia, jezeli juz instalow&dny jakies pakiety przy uzyciu pkgsrc.

DISTDIR (domyslnie/usr/pkgsrc/distfiles )

Katalog, w ktdrym beda umieszczane distfilesSgiagane zrodta oraz inne pliki). Warto usta-
wic ten katalog np. nausr/distfiles - drzewo pkgsrc jest zawsze fatwe do odtworzenia a
tym samym moze yyw razie potrzeby bez przeszkdd usuniete - warto jednak zachdisti-

les'y, zeby unikna ich ponowneg&ciagania. Umieszczenie ich poza drzewem pkgsrc znacznie
utrudnia ich przypadkowe skasowanie.

PACKAGES (domyélnie foo/usr/pkgsrc/packages )

Miejsce, w ktdrym beda umieszczane tworzone przez nas pakiety binarne. Analogicznie jak z
DISTDIR, warto ustawd ten katalog na lokalizacje poza drzewem pkgsrc.

PKG_SUFX (domyslnie.tgz )

Format, w ktdrym beda tworzone pakiety binarngz badz.tbz ).

FETCH_CMD (domyslnie/usr/bin/ftp )

Program uzywany do pobierania distfiles’ow z sieci.

MASTER_SITE_*

Mozemy tutaj ustavdi optymalne serwery, z ktérych pobierane beda distfiles'y, np.:

MASTER_SITE_BACKUP= ftp://sunsite.icm.edu.pl/pub/NetBSD/packages/distfiles/
MASTER_SITE_OVERRIDE= ftp://sunsite.icm.edu.pl/pub/NetBSD/packages/distfiles/
MASTER_SITE_SUNSITE= ftp://sunsite.icm.edu.pl/pub/



¢ WRKOBJDIR

Lokalizacja katalogu tymczasowego uzywanego przy budowaniu pakietow &ompedzie to
katalogwork w katalogu z pakietem, npusr/pkgsrc/misc/screen/work ).

e PKG_SYSCONFBASE(domyslnie/usr/pkgletc )

Gléwny katalog, w ktérym beda znajdo@vaig pliki konfiguracyjne pakietéw; ewentualnie beda
w nim specyficzne dla danego pakietu katalogi, w ktérych dopiero beda umieszcz&oavsta
pliki konfiguracyjne.

e DEPENDS_TARGET (domysiniereinstall)

Okresla akcje, jaka zostanie podjeta na pakietach automatycznie instalowanych jako &zlezno
warto ja ustawé napackage , wtedy zawsze tworzone beda pakiety binarne z wszystkich pakie-
tow, ktére zostaly automatycznie zainstalowane.

5 pkgsrc a bezpieczestwo

5.1 pkg-vulnerabilities

Deweloperzypkgsrc orasecurity-Officer NetBS[NetBSD-SO] utrzymuja (oraz niestety czesto musza aktualizo-
wak) baze, w ktérej umieszczane sa informacje o lukach w bezpistaie (angvulnerabilitieg poszczegdlnych
wersji pakietow, wraz z wyszczegdlnieniem, o jakiego typu btad chodzi. Jest to plik tekstowy [pkg-vuln], w ktérym
poszczegdlne kolumny oddzielone sa tabulatorami.

Aby w pelni docent zalety tego typu bazy danych, warto zainstalowakietsecurity/audit-packages

Znajduje sie w nim skrypt, ktdéry porownuje wersje zainstalowanych pakietéw z baza danych oraz informuje,
jezeli ktérys z zainstalowanych w naszym systemie pakietéw figuruje na czasee braz ma wazny btad w
bezpieczastwie. Jednym z mozliwych rozwiazgest uruchamianie tego skryptu nplerc/security.local ,

wtedy ewentualne ostrzezenie otrzymamy (n&cigj poczta) razem z innymi raportami systemowymi.

Powinnémy regularnie uaktualntate baze poprzez uruchamianie skrygtwnload-vulnerability-list
Mozna to robt np. przy uzyciwcron’a:

0 3 * * * Jusr/pkg/sbin/download-vulnerability-list > /dev/null 2>&1

Baza bedzie takze przeszukiwana w momencie préby instalacji pakietu - jezeli wersja pakietu w naszym drze-
wie pkgsrc zostanie uznana za niebezpieczna, zostaniemy o tym poinformowani, a kompilacja pakietu zostanie
przerwang]

zuntum@zunpc:/usr/pkgsrc/net/samba> make

===> Checking for vulnerabilities in samba-2.0.7.1.3

*** WARNING - local-symlink-race vulnerability in samba-2.0.7.1.3 - see
http://www.securityfocus.com/templates/archive.pike?list=1&mid=177370 for more information ***

** WARNING - local-root-shell vulnerability in samba-2.0.7.1.3 - see http://www.samba.org/samba/whatsnew/

23pecjalnie cofnatem tutaj wersje pakietu do tej z 2001 roku, zeby doktadniej zademomsimatanie przedstawianego mechanizmu.

10



macroexploit.html for more information ***

** WARNING - remote-code-execution vulnerability in samba-2.0.7.1.3 - see http://usl.samba.org/samba/
whatsnew/samba-2.2.8.html for more information ***

** WARNING - remote-root-access vulnerability in samba-2.0.7.1.3 - see http://lists.samba.org/pipermail/
samba-announce/2003-April/000065.html for more information ***

or define ALLOW_VULNERABLE_PACKAGES if this package is absolutely essential

*** Error code 1

Stop.
make: stopped in /usr/cvs/pkgsrc/net/samba
*** Error code 1

Jezeli natomiast baza ta nie zostanie odnaleziona, dostaniemy komunikat ostrzegawczy:

zuntum@zunpc:/usr/pkgsrc/net/samba> make
===> *** No /usr/distfiles/vulnerabilities file found - skipping vulnerability checks ***

5.2 tatanie dziur w systemie

pkgsrcmoze by przydatne do tatania dziur w bezpiebgéwie aplikacji wchodzacych w sktad systemu opera-
cyjnego -base systembadzdystrybucji Jezeli wersja programu dostepna w systemie zawiera btad, natomiast
w pkgsrc znajduje sig juz poprawiona wersja, mozemy zainstélaaay pakiet z pkgsrc oraz wytadzyversje
znajdujaca sie w systemie (w przypaditaemondy Jezeli chcemy uniemozliwiuzywanie systemowej wersiji
normalnej aplikacji, a nie chcemy jej kasadyavystarczy ustav@i prawa dostepu do pliku wykonywalnego pro-
gramu nad00 - w momencie préby uruchomienia programu shell nie bedzie prébowat wykdrigga pliku, tylko
bedzie dalej przeszukigamienngath- takie uaktualnienie bedzie wiec zupetnie niezauwazalne i niektopotliwe
dla uzytkownkoéw, np.:

cd /usr/pkgsrc/devellcvs
make; make install
chmod 0 /usr/bin/cvs

Sposob ten jest niezwykle wygodny takze w przypadku, gdy z pewnych powodoéw nie chcemy badz nie mozemy
uaktualn€ catego systemu operacyjnego, a zalezy nam na nowszej wers;ji tylko jednego z komponentéw.

6 Budowa pkgsrc

Kod odpowiedzialny za cala logike systemu pakietéw znajduje sie w podkatalodizewa pkgsrc:

zuntum@zunpc:~> Is -F /usr/pkgsrc/mk

Cvs/ SunOS.pkg.dist bulk/ ghostscript.mk
Darwin.pkg.dist SunOS.x11.dist defs.Darwin.mk gnu-config/
Darwin.x11.dist autoconf.mk defs.FreeBSD.mk install/
FreeBSD.pkg.dist automake.mk defs.IRIX.mk java-vm.mk
IRIX.pkg.dist bsd.pkg.defaults.mk defs.Linux.mk motif.buildlink2.mk
Linux.pkg.dist bsd.pkg.install.mk defs.NetBSD.mk ossaudio.buildlink2.mk
Linux.x11.dist bsd.pkg.mk defs.OpenBSD.mk pthread.buildlink2.mk
NetBSD.pkg.dist bsd.pkg.obsolete.mk defs.SunOS.mk scripts/
NetBSD.x11.dist bsd.pkg.subdir.mk emacs.mk texinfo.mk
OpenBSD.pkg.dist bsd.prefs.mk endian.mk x11.buildlink2.mk
OpenBSD.x11.dist buildlink2/ fonts.mk xaw.buildlink2.mk
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Wiekszat kodu pkgsrc znajduje sie w plikbsd.pkg.mk . Plik ten jest bardzo og6lny - nie ma jeszcze roz-
réznienia co do stosowanego systemu operacyjnego. ®¥éartalezne od systemu sa deklarowane dopiero w
plikachdefs.${OPSYS}.mk - wybierany jest wiaciwy z nich. Powoduje to, ze dodawanie wsparcia dla innych
systemOw operacyjnych jest duzo tatwiejsze. Dzigki przeniesieniu plikdwdo podkatalogu drzewa pkgsrc
oraz stosowaniu relatywnydtiezek mozliwe stato sie uzywanie jedndazie wiecej niz jednego drzewa pkg-

src - nie wystepuja przy tym konflikty. W systemach ports FreeBSD/OpenBSD pliki te znajduja sie natomiast w
lusr/share/mk

Do korzystania z pkgsrc niezbedny jest takze pagiet_install- zawiera on narzedzia takie jakg_add(1),
pkg_admin(l), pkg_create(1), pkg_delete(1) oraz pkg_info(1). Znajduje sie on w katalogu
src/usr.shin/pkg_install w drzewie zrédet NetBSD, jest takze utrzymywany w pakiecie bootstrap-pkgsrc.

6.1 Struktura katalogu pakietu

Zawart&t przyktadowego katalogu z pakietem wyglada nastepujaco:

zuntum@zunpc:~> Is -F /usr/pkgsrc/audio/xmms
Cvs/ MESSAGE PLIST distinfo patches/
DESCR Makefile buildlink2.mk  files/

Opis poszczegdlnych elementow:

o Makefile

Sa tutaj zapisane wszystkie informacje o tym, co nalezy zradldy poprawnie skompilovea
zainstalowa pakiet - informacje o lokalizacji distfiles’éw, numerze wersji, kategorii do ktorej
nalezy pakiet, osobie utrzymujacej pakiet, stronie domowej programu oraz wiele innych.

PLIST

Lista plikéw oraz katalogéw instalowanych przez pakiet - dzieki niej mozliwe bedzie p6zniejsze
czyste odinstalowanie pakietu oraz wszystkich jego plikow.

distinfo

Sumy kontrolne distfiles’6w, uzywane do sprawdzania integ&dinglikdw.
e DESCR

Doktadniejszy opis pakietu (jednolinijkowy opis znajduje sie w polu COMMENT w pliku
Makefile ).

buildlink2.mk

Zawiera informacje o bibliotekach i plikach nagtéwkowych ktére dostarcza dany pakiet oraz
ktére beda dostepne dla pakietéw, ktére beda dotatraplik.
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e patches/
Znajduja sig tutaj fatki ktore zostana zaaplikowane przedeitea kompilacja pakietu.
o files/

Wszystkie pozostate pliki potrzebne do zbudowania pakietu.

6.2 buildlink

buildlink kontroluje, jakie biblioteki oraz pliki nagtéwkowe moga zdstadnalezione przez pakiet w czasie kon-
figuracji i kompilacji. Dzigki temu proces budowania programu bedzie zawsze przebiegat tak samo, niezaleznie
od tego, jakie inne pakiety mamy zainstalowane w momencie jego kompilacji. Pozwala to np. cupikbke-

moéw z pakietami, ktére staraja sie uzywautodetekcji i wkompilowuja opcjonalne sktadniki. Bardzo utatwia
takze tworzenie pakietéw dla nowych programoéw - nagcrgj wystarczy tylko dotacZy(include odpowiedni

plik buildlink2.mk pakietu, aby biblioteki oraz pliki nagtdwkowe zostaly poprawnie odnalezione.

buildlink powoduije:

1. Utworzonie linkbw symbolicznych do bibliotek i plikébw nagtéwkowych w tymczasowym katalogu
BUILDLINK_DIR.

2. Uzycie zamiast standardowego kompilatora specjalnego skryptu, ktéry powoduje, ze biblioteki oraz pliki
nagtowkowe sa poszukiwane w katalogu BUILDLINK_DIR zamiast w standardowych lokalizacjach.

Tworzenie plikéwbuildlink2.mk , ktére beda potem wykorzystywane przez inne pakiety, jestapsyste -
wystarczy postuzyc sie narzedzieytools/createbuildlink - skrypt wygeneruje nam szkielet pliku, ktory
nalezy przejrzé oraz ewentualnie dostosofvabuildlink2 jest ulepszeniem stosowanej kiédgierwszej wersji
buildlink.

6.3 just-in-time su(1)

Kompilowanie pakietéw nie wymaga uprawhiadministratora systemu - mozemy ol z konta zwyktego uzyt-
kownika. Oczywscie uzytkownik ten powinien (da sie to takze zfohi inny sposéb) posiadgrawo zapisu do
katalogu pkgsrc oraz do katalogu DISTDIR. Wtedy mozemy normalnie kompil@akiet - dodatkowe przywi-
leje potrzebne sa jedynie na czas instalacji - mozemy wtedygauaksto root’a, badz tez uzyarzedzia typsudo
aby nie wprowadz@ahasta z klawiatury.

6.4 Samodzielne tworzenie pakietéw dla pkgsrc

Tworzenie pakietow dla pkgsrc jest stosunkowo dobrze udokumentowane oraznagragzbyt trudne (wigksze
problemy sprawiaja jedynie niedbale napisane aplikacje, badZz ogromne pakiety pisane tyfla » iipuxie).

W dokumentacji pkgsr¢ [Packages|.txt] znajdziemy doktadny opis jak stwaapj wiasny pakiet. Na poczatek
warto uzyt programuwirl2pkg (pkgtools/url2pkg ) - jako argument podajemy URL zrédet programu, natomiast
skrypt ten automatycznie wygeneruje szkielet plkakefile =~ oraz postara sie automatycznie dostosomiaktore
opcje. Jest to dobry sposéb na start, gdyz oszczedza nam Sleegy wypetniania podstawowych pol.
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6.5 pkgsrc-wip

pkgsrc work in progresfpkgsrc-wip] jest utrzymywanym na SourceForge [SourceForge] projektem majacym na
celu umozliwienie aktywnej pracy nad pkgsrc kazdej chetnej osobie - kazdy zainteresowany mozetkayima

z dostepem do CVS oraz umiesz€zam swoje pakiety. Gdy beda one juz w petni gotowe (dopuszczalne jest

importowanie dopkgsrc-wipnawet “p6t-dziatajacego” pakietu) oraz gdy zostana przejrzane, sa przenoszone z
pkgsrc-wipdo oficjalnej kolekcji pkgsrc (tego juz dokonuje osoba z prawem zapisu do repozytorium CVS Pro-
jektu).

Zanim powstatopkgsrc-wip zalecanym sposobem na “zgtaszanie” wlasnego pakietu do kolekcji pkgsrc byto
wystanie PR (Problem Report]NetBSD-PR] z kategorigpkg obecnie jednak sugerowane jest raczej uzycie
pkgsrc-wip gdyz jest to znacznie wygodniejsze oraz umozliwia szybkie przeniesienie pakietu do oficjalnego
pkgsrc przy stosunkowo niewielkim naktadzie pracy.

Jest takze dostepny wygodny interfejs do przegladania PR dotyczacych kgb&goi@nats-pka]

6.6 RO&zne gatezie pkgsrc, r6zne gatezie NetBSD

pkgsrc podlega nieustannym zmianom - pakiety sa uaktualniane, dodawane, dokonywane sa takze inne modyfika-
cje. Przed wydaniem kazdej nowej wersji NetBSD pkgsrc jest zamrazane - dopuszczalne sa w tym czasie tylko
zmiany, ktére naprawiaja nie kompilujace sie pakiety, badz tez zmiany wazne ze wzgledéw beéxieezt” a-
mrozenie” kdiczy sie dopiero po znacznym zmniejszenie liczby otwartych PR dotyczacych kaiggpdraz
osiagnieciu takiego stanu, aby wszystkie pakiety (w sytuacjach beznadziejnych robi sie wyjatki) budowaly sie
poprawnie przynajmniej na platformi@86.

W tym momencie tworzona jest nowa gataz w CVS - np. pkgsrc przygotowane dla NetBSD 1.6.1 mozem§ uzyska
korzystajac z opcji-tnetbsd-1-6-1 " przy dokonywaniu ¢vs checkout " badz “cvs update '’

Galezie pkgsrc dostarczaja zestaw przetestowanych pakietéw i bardzo rzadko podlegaja zmianom - w juz utworzo-
nej gatezi beda dokonywane jedynie zmiany, ktére maja wptyw na bezistwee badz naprawiajace kompilacje
pakietow, ktore nie byly w stanie sie zbudav@p. dodane p6zniej poprawki specyficzne dla danej platformy).

Uzywanie galezi pkgsrc jest jednak bardzo konserwatywnym goiden. Jezeli zalezy nam na aktualnych wer-
sjach oprogramowania warto korzystapkgsrc-currenttzn. wersji bez zadnej gatezi. Mimo dokonywanych w
niej zmian jej uzywanie jest praktycznie zawsze bezproblemowe.

7 Uaktualnianie

7.1 Sprawdzanie wersji zainstalowanych pakietow

Aby sprawdzt, czy zainstalowane w systemie pakiety sa aktualne, mozna posligyp. narzedziempkg_chk
(pkgtools/pkgchk ) - oczywiscie aby to sprawdzanie miato sens, nasze drzewo pkgsrc niuakhyalne:

zuntum@zunpc:~> pkg_chk -i
rsync-2.5.6: version mismatch - rsync-2.5.5
unrar-3.2.1: version mismatch - unrar-3.1.3
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7.2 Aktualizacja drzewa pkgsrc

Co pewien czas (zwlaszcza przed budowaniem duzggiilpakietéw) warto uaktualoiswoje drzewo pkgsrc.
Dzigki temu zawsze bedziemy nieagwiezsze wersje pakietow oraz wszystkie poprawki.

Gdy juz mamy na dysku pkgsrc, najtatwiejszym sposobem bedzie uzycie CVS:

cd /usr/pkgsrc
cvs update

Jezeli nie korzystamy pkgsrc-current,tylko z jednej z gatezinalezy uz¢ opcji -r przy cvs update , np.
-rnetbsd-1-6-1

7.2.1 Selektywna aktualizacja

Przy zachowaniu ostroz&oi mozliwe jest takze uaktualnianie jedynie &zigdrzewa pkgsrc. Poniewaz utrzymy-
wane jest ono w C\@ mozemy bez problemu manipulo@vaa pojedynczych katalogach badz plikach. Nalezy
jednak zawsze méaktualny katalognk - pakiety moga wymagawprowadzonych do niego modyfikaciji, zeby
poprawie sie zbudovza Moze to by dodana funkcjonalréa lub tez poprawka jakiegbtedu.

Nastepna putapka sa plikiildlink2.mk . Podczas projektowania systeruildlink zastanawiano sie nad naj-
lepsza dla nich lokalizacja - pierwsza opcja bylo umieszczanie tych plikéw w katalogach z pakietem, druga na-
tomiast umieszczenie ich wszystkich w podkatalogu Zadne z tych rozwiazanie jest doskonate oraz niesie
pewne ryzyko przy selektywnych aktualizacjach, jednak zdecydowano sie umiesegdiki w katalogach z pa-
kietem. W przeciwnym przypadku plikuildlink2.mk moglyby nawet pochodziz innych wersji pakietéw niz

ta w naszym drzewie pkgsrc, co bytoby znacznie bardziej ryzykowne.

Nie spos6b podaprostego sposobu na “bezpieczne” aktualizowanie jedynigctpigsrc - jednak jezeli zak-
tualizujemy dodatkowo katalomk oraz nasze drzewo nie jest jeszcze zbyt stare (chodzi o szanse na to, ze nie
nastapity duze zmiany), nie powirsmy déwiadczy zadnych problemow. Szczegdlnie beztrosko mozemy wy-
korzystywa ten sposéb do aktualizacji pakietow ktére nie maja zbyt duzo zadezntym samym nie korzystaja

tez z innych pakietow (gtéwnie z ich plikéwuildlink2.mk ). Zawsze jednak najbezpieczniejszym &oigm

jest aktualizacja catego drzewa pkgsrc.

7.3 Uaktualnianie pakietéw przy uzyciu zrodet

Aby uaktualn€ pakiet korzystajac ze zrédet, wystarczy wystarczysvdp katalogu z danym pakietem oraz wgda
poleceniemake update - wszystkie pakiety, ktére wymagaja danego pakietu zostana odinstalowane, sam pakiet
zostanie odinstalowany, skompilowana oraz zainstalowana zostanie jego nowa wersja oraz zostana skompilowane
i zainstalowane wszystkie pakiety, ktére musiaty zostsuniete, aby lyprzekompilowane z nowsza wersja tego
pakietu.

Jezeli chcemy uaktualiwszystkie pakiety w systemie, mozemy posiigie jednym z kilku dostepnych narzedzi
- np. programenpkg_chk zopcja “u ". Jednak osolsicie nie stosuje tego sposobu, gdyz woleamietna kontrole
nad tym procesem, chociazby kolefwia deinstalacji oraz aktualizacji pakietow.

3 Aktualizowanie na poziomie pojedynczych plikéw w drzewists(FreeBSD/OpenBSD), zazwyczaj uaktualnianym przy pomocy CVSup,
nie jest tak prosta.
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7.4 Uaktualnianie pakietow przy uzyciu binariow

Uaktualniania przy uzyciu pakierow binarnych réwniez jest proste. Najpierw kasujemy dany pakiet (jezeli ma
jakies zaleznéci, takze powinrimy je odinstalow@); nastepnie mozemy juz zainstaldwj@go nowsza wersje

- jezeli potrzebne sa jaldebrakujace zalezisoi, zostana dodane automatycznie (jezeli sa dostepne w tej same;j
lokalizacji co uaktualniany pakiet).

7.5 Przydatne narzedzia

Warto pozna zastosowanie kilku przydatnych programéw dostepnych w kategaptivols

e distfetch. Umozliwiasciagniecie distfiles’6w danego pakietu oraz wszystkich wymaganych zalgziak
przygotowany zestaw plikbw mozemy np. nagre CD oraz uzy do kompilacji pakietu w miejscu, gdzie
nie mamy podfaczenia do sieci.

e dfdisk. Umozliwia &ciaganie distfiles’éw z wielu lokalizacji (obecnie obstugiwane sa CD-ROM or&} sie
Tworzona jest baza, w ktérej dysk CD jest kojarzony z zestawem distfiles’ow. Kiedy dany plik jest potrzebny
oraz zostanie odnaleziony w tej bazie, uzytkownik zostanie poproszony o umieszczéuievejatyty CD;

w przeciwnym wypadku plik zostang&eiagniety z sieci.

e cdpack Pozwala na fatwe stworzenie ptyt CD z zestawem pakietow binarnych (program jest m.in. wyko-
rzystywany do tworzenia oficjalnej kolekcji ptyt z zestawem pakietow).

8 Plany na przysziat

e pelne wsparcie dla innych OSow (bootstrap-pkgsrc, pkgsrc/doc/STATUS)
e integracja pkgviews

e bulk builds na platformach réznych od NetBSD

9 Kontakt

Zostata utworzona specjalna lista pocztowawigcona dyskusji na temat pkgsrc [tech{pkg]. Mozemy tam uzyska
pomoc zaréwno odrimie istniejacych pakietéw jak i przy probie samodzielnego tworzenia pakietéw.

Literatura
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Bram Moolenaar, prezentacja ha BSDCon Europe 2002
http://eurobsdcon.org/papers/moolenaar.pdf

Gentoo Linux
http://www.gentoo.org/

A-A-P project
http://www.a-a-p.org/

NetBSD Security-Officer
http://www.netbsd.org/People/groups/#securityofficer

Lista znanych luk w bezpiecastwie pakietow pkgsrc
ftp://ftp.netbsd.org/pub/NetBSD/packages/distfiles/vulnerabilities

pkgsrc: The NetBSD Packages Collection
http://www.pkgsrc.org

Spis pakietéw dostepnych w pkgsrc
ftp://ftp.netbsd.org/pub/NetBSD/packages/pkgsrc/README html

Dokumentacja systemu pakietow NetBSD
ftp://ftp.netbsd.org/pub/NetBSD/packages/pkgsrc/Packages.txt

pkgsrc-wip (work in progress)
http://pkgsrc-wip.sourceforge.net/

SourceForge.net
http://www.sourceforge.net/

Package Views - a more flexible infrastructure for third-party software
Alistair Crooks, prezentacja na BSDCon Europe 2002
http://eurobsdcon.org/papers/crooks. pdf

NetBSD Problem Reports
http://lwww.netbsd.org/Misc/send-pr.html

Summary of Problem Reports for Category ,pkg”
http://www.netbsd.org/Gnats/category/pkg.html

Lista pocztowa tech-pkg
http://www.netbsd.org/MailingLists/#tech-pkg
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